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Úvod


Globálne počítačové siete ako je Internet nadobúdajú v súčasnosti čoraz väčší význam. Združujú niekoľko miliónov používateľov a poskytujú širokú škálu služieb. Je prirodzené, že používatelia týchto sietí chcú med


zi sebou komunikovať. Snaha používateľov komunikovať je sťažovaná charakterom Internetu - jeho heterogénnosťou a veľkým počtom väčšinou nespoľahlivých fyzických spojení. Existuje len málo prostriedkov, ktoré zabezpečujú komunikáciu na väčšiu vzdialenosť ako je priemer lokálnej počítačovej siete organizácie a ešte menej takých, ktoré dokážu odovzdať správu medzi používateľmi rôznych operačných systémov. Táto práca sa snaží poskytnúť spôsob pre takúto komunikáciu. Dáva si za úlohu koncipovať komunikačný systém, ktorý by bol nezávislý na použitom operačnom systéme a konkrétnej implementácii a ktorý by rovnako zaručoval spoľahlivé doručovanie správ a bezporuchovú komunikáciu.


Analýza a špecifikácia problému


Cieľ práce


Cieľom projektu je vytvoriť komunikačný systém umožnujúci užívateľom Internetu komunikovať bezpečne a spoľahlivo. Musí im umožňovať vymieňať si správy a iné informácie pomocou počítačovej siete.


Analýza súčastného stavu


V súčasnosti poskytujú počítačové systémy v Internete niekoľko spôsobov na komunikáciu medzi používateľmi siete, žiadny z nich však neposkytuje služby vyžadované náročnejšími používateľmi siete. Medzi hlavné prekážky komunikácie patrí nízka spoľahlivosť siete pri komunikácií na väčšiu vzdialenosť, vysoké nároky komunikačných protokolov a v neposlednom rade nízka kompatibilita a neschopnosť spolupráce komunikačných programov.


Väčšina komunikačných programov je k dispozícii len v prostredí UNIXu. V prostredí MS DOS alebo MS Windows, ktoré podporujú siete typu Internet len krátku dobu sú takéto komunikačné programy zriedkavé. Medzi najpoužívanejšie komunikačné systémy patria:


talk: Komunikačný program pochádzajúci zo systému BSD, ktorý prebrala väčšina ostatných systémov UNIX. Tento program je veľmi rozšírený a používaný, má však niekoľko podstatných nedostatkov.  Najvážnejší z nich je fakt, že talk používa na nadviazanie spojenia nespoľahlivý komunikačný protokol UDP, čo ho robí takmer nepoužiteľným v prostredí sietí WAN s nízkou spoľahlivosťou liniek. Ďalšia jeho nevýhoda je nízka rozširovateľnosť. Talk je navrhnutý jednoúčelovo a modifikácia jeho funkcie by si vyžiadala rozsiahle zmeny. Rozšírené sú dve verzie tohoto programu - jedna je súčasťou operačného systému SunOS a Solaris a druhá sa rozširuje ako súčasť väčšiny operačných systémov založených na BSD. Tieto dve verzie sú navzájom nekompatibilné a pri ich používaní nastávajú problémy.


e-mail: Systém elektronickej pošty sa v súčasnosti stáva štandardom v globálnych sieťach rovnako ako v lokálnych. Ponúka veľkú spoľahlivosť a efektivitu pri prenose správ, avšak správy nie sú doručované v reálnom čase, takže si nemožno vyžiadať okamžitú odpoveď od príjemcu správy. V základnej podobe (bez rozšírenia MIME) nie je e-mail schopný prenášať iné dáta ako textovú informáciu (7-bitové ASCII). Autentifikácia odosielateľa správy je bez použitia kryptografických metód veľmi slabá. 


write: Write je veľmi jednoduchý program, používaný takmer vo všetkých distribúciách operačného systému UNIX. Je veľmi jednoduchý a jeho vznik sa datuje v rannom štádiu vývoja UNIXu a Internetu. Používanie tohoto programu je dosť nepohodlné a navyše sa nedá priamo používať v prostredí sietí.


IRC: Internet Relay Chat je technológia, ktorá si v posledných rokoch získala veľkú obľubu najmä u začiatočníkov v prostredí Internetu a používateľov z menej technického prostredia. Umožňuje komunikáciu viacerých používateľov na takzvanom kanáli. IRC klient umožňuje veľkú škálu možností a je stále vo vývoji internetovou komunitou. Systém je dostatočne flexibilný a ponúka služby ako prenos súborov alebo nadväzovanie priameho spojenia medzi klientami (bez použitia servera). Protokol, ktorým komunikujú IRC servery medzi sebou je však neefektívny - servery si musia vymeniť všetky informácie ktoré majú, čo je pri priemernom stave asi 3 000 kanálov a 10 000 užívateľov systému na celom svete. Táto výmena informacií vo veľkej miere zaťažuje komunikačný kanál medzi servermi.


Špecifikácia požiadaviek


Zo skúseností s prevádzkou týchto komunikačných systémov a zohľadnením ich výhod a nevýhod môžeme určiť požiadavky na systém pre komunikáciu používateľov v prostredí súčasného Internetu.


komunikácia v reálnom čase: Systém musí byť schopný doručiť správu (alebo indikovať nemožnosť doručiť správu) v reálnom čase, čiže pre odosielateľa na počkanie.


spoľahlivosť: Systém musí zaručovať spoľahlivý prenos správ (správa sa nesmie stratiť „na ceste“). Rovnako musí zaručiť odovzdávanie chybovej indikácie v prípade neúspechu.


efektivita: Prenos správ musí byť efektívny, t.j. okrem správy prenášať čo najmenšie množstvo servisnej informácie.


bezpečnosť: Autentifikácia odosielateľa správy. Systém by mal (podľa možností technických prostriedkov) zaručiť pravosť odosielateľa správy.


rozširovateľnosť: Systém musí byť prispôsobitelný zmenenému prostrediu a/alebo požiadavkám. Použité komunikačné protokoly by mali byť nezávislé na konkrétnom operačnom systéme.


Systém by vo svojej celkovej podobe mal poskytovať tieto služby:


Prenos krátkych jednoriadkových správ medzi koncovými používateľmi.


Prenos súborov formou ponuky súboru na strane odosielateľa a prijatia alebo odmietnutia ponuky na strane príjemcu.


Interaktívny rozhovor dvoch používateľov s neobmedzenou dĺžkou trvania.


Návrh riešenia


Pri návrhu riešenia vychádzame z požiadaviek formulovaných v predchádzajúcej časti.


Model klient-server


Pre komunikáciu v globálnych sieťach sa zdá ideálnym model klient-server. Klient-server model je výhodný aj v mnohoužívateľských a mnohoúlohových operačných systémoch ako je napríklad UNIX, pretože umožňuje realizovať jednu inštanciu servera pre všetkých aktívnych používateľov systému. Rovnako tento model umožňuje lepšiu kontrolu prístupu k službe a tým prispieva k celkovej bezpečnosti výpočtového systému ako aj celej siete. Server vykonáva úlohy spojené s operačným systémom a sieťovým distribuovaným prostredím, pričom o interakciu s používateľom a o jeho konkrétne pracovné prostredie sa stará klient. Tento prístup umožňuje zmenu používateľského prostredia bez zmeny systémovo závislých častí, ktoré sú zhromaždené v serveri. Rovnako umožňuje konfiguráciu používateľského prostredia bez nutnosti, aby server (ktorý zvyčajne musí pracovať na systémovo privilegovanej úrovni) čítal konfiguračné súbory používateľa alebo aby priamo vykonával používateľské príkazy, čo značne prispieva k bezpečnosti operačného systému.


Štruktúra systému


Celkovú štruktúru systému vyjadruje nasledujúci diagram: 
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Podrobnejšie popíšeme jednotlivé komponenty systému:


Server: Zabezpečuje riadenie komunikácie, jeho jednotlivé úlohy sú:


Prijímanie správ zo siete, ich preklad do systémovej reprezentácie, kontrola syntaxe správ


Kontrola platnosti adresáta, jeho lokalizácia v systéme


Odovzdanie správy klientovi, alebo priamo adresátovi, ak klient nie je prítomný


Lokálny klient: Vytvára užívateľské prostredie, jeho úlohy sú:


Prijímať správy od servera, rozpoznávať a vykonávať príkazy obsiahnuté v správach


Komunikovať s používateľom, zobrazovať prijaté správy a vykonávať jeho príkazy


Vzdialený klient: Komunikuje so serverom prostredníctvom siete, je to klient na vzdialenom serveri, ktorého štruktúra je pre nás neznáma (a nepodstatná). Musí dodržovať komunikačný protokol.


Sieťový komunikačný protokol: Protokol, ktorým komunikuje vzdialený klient a server. Protokol založený na ASCII reprezentácii, podobný svojou štruktúrou protokolom SMTP (Simple Mail Transfer Protocol) alebo NNTP (Network News Transfer Protocol). Je nezávislý na architektúre operačného systému. Tento protokol musia ovládať všetky entity zapojené do komunikácie. Komunikačný kanál je realizovaný protokolom TCP, server pasívne čaká na TCP spojenie na porte 4224.


Vnútrosystémový komunikačný protokol: Tento protokol slúži na komunikáciu vnútri operačného systému medzi lokálnym klientom a serverom. Môže byť založený na binárnej reprezentacií údajov z dôvodu efektivity komunikácie. Je závislý na konkrétnej implementacii, avšak pri jeho zmene nedôjde k nekompatibilite, pretože sa používa len vo vnútri operačného systému a nie na transport správ po sieti. V ďalšom texte je uvedená konkrétna implementácia takéhoto protokolu pre systémy UNIX.


Kanál na prenos dát: Pri prenose dát väčšieho objemu (napr. súbory) alebo v prípade, že dĺžka trvania prenosu dát je neznáma alebo veľmi veľká (napr. interaktívny rozhovor osôb) si klienti môžu prostredníctvom príkazov servera dohodnúť otvorenie nového komunikačného kanálu a po jeho dohodnutí a otvorení uvoľniť služby servera. Ďalšia komunikácia medzi klientami už prebieha po tomto kanále.


Príklad komunikácie


Uvažujme jednoduchý príklad: používateľ sender na stroji sending chce poslať správu používateľovi recipient na stroji receiving. Klient používateľa sender sa najprv pomocou siete spojí so serverom na stroji receiving a identifikuje sa mu. Server sa pokúsi overiť si identitu používateľa sender spätne na stroji sending (presný spôsob bude uvedený ďalej). Klient používateľa sender ďalej pošle serveru príkaz, v ktorom žiada o odoslanie správy „Hello world“ používateľovi recipient. Server zistí, či používateľ recipient existuje v jeho systéme a ak áno, pokúsi sa lokalizovať klienta používateľa recipient na systéme receiving. V prípade úspechu sa s ním spojí, odovzdá mu požiadavku a počká na odpoveď klienta používateľa recipient. Klient používateľa recipient prijme správu od servera, zobrazí ju používateľovi a pošle serveru lokálnym komunikačným kanálom odpoveď. Po obdržaní odpovede pošle klientovi používateľa sender prostredníctvom siete indikáciu chyby alebo úspechu pri doručovaní správy. Klient používateľa sender teraz môže pokračovať posielaním ďalších požiadaviek, alebo ukončiť spojenie. V prípade ukončenia spojenia sever tiež ukončí svoju činnosť.





Ďalej sa táto práca bude zameriavať len na server a komunikačné kanály, štruktúra a funkčnosť klienta sú uvedené v inde.


Server


Úlohou servera je komunikovať s dvoma rôznymi entitami: lokálnym klientom a vzdialeným klientom. Každý z nich komunikuje so serverom rôznym spôsobom a rôznym protokolom. Navyše musí rozdeľovať požiadavky vzdialených klientov medzi rôznych lokálnych klientov (pre každého lokálneho používateľa jeden).


Štruktúru servera vyjadruje nasledujúci diagram toku dát:
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Príjem príkazov zo siete: Tento subsystém tvorí prijímaciu časť sieťového modulu servera. Jeho úlohou je prijímať protokolové jednotky zo siete, oddeľovať ich od seba a posielať na ďalšie spracovanie. Dáta sú prijímané buď synchrónne alebo asynchrónne, podľa charakteru protokolových jednotiek.


Vysielanie odpovedí do siete: Modul zaobstaráva vysielanie odpovedí na príkazy po ich dokončení, alebo správy o priebežnom vykonávaní príkazov. Tvorí vysielaciu časť sieťového modulu.


Spracovanie príkazov a generovanie odpovedí: Tento modul tvorí logiku servera. Spracováva príkazy, vykonáva ich, rozhoduje o správnosti ich vykonania a generuje odpovede na príkazy. Musí zabezpečiť kontaktovanie správneho klienta a riadiť komunikáciu s ním. Definuje správanie servera v prípade chyby a zabezpečuje generovanie výzvy užívateľovi v prípade, že užívateľ je aktívny v systéme, ale nemôže lokalizovať klientský proces.


Vysielanie príkazov lokálnemu zdroju a príjem odpovedí: Subsystém zabezpečujúci komunikáciu s lokálnym klientom. Vytvára obojsmerný spoľahlivý komunikačný kanál s lokálnym klientom pre komunikáciu formou príkaz-odpoveď.


Odovzdanie správy priamo užívateľovi: Zabezpečuje odovzdanie správy používateľovi iným spôsobom, ak server nebol schopný lokalizovať používateľovho klienta. Táto správa je v textovej forme zapísaná priamo na používateľovu obrazovku.


Protokoly


Ako už bolo spomenuté skôr, používajú sa dva komunikačné protokoly: protokol vzdialený klient - server a protokol server - lokálny klient. Oba protokoly sú založené na princípe príkaz-odpoveď s jednou stranou zadávajúcou príkazy a s druhou príkazy vykonávajúcou. Oba protokoly sú navrhnuté s ohľadom na budúce rozširovanie a umožňujú čiastočnú implementáciu protokolu - protokol môže korektne pracovať, aj keď jedna zo staníc neimplementuje všetky služby. Táto vlastnosť sa dá s výhodou použiť pri kompatibilite smerom dole.


Protokol vzdialený klient - server


Pomocou tohoto protokolu komunikujú stanice cez sieť. Je navrhnutý tak, aby dáta prenášané pomocou neho boli nezávislé na konkrétnej reprezentácií v danom operačnom systéme. Protokol je založený na výmene jednoriadkových ASCII správ, oddelených dvojicou znakov CR a LF (v notácií jazyka C sú to znaky \r a \n). Riadok posielaný vzdialeným klientom obsahuje príkaz a jeho parametre, kódované ako slovo zložené z alfanumerických znakov. Číslice sú prenášané v desiatkovej sústave zložené z číslic. Odpovede na príkazy sú kódované ako trojica číslic voliteľne nasledovaná podrobnejším popisom. Protokoly podobného druhu sú aj protokoly SMTP, NNTP, IRC protokol, ktoré pri návrhu slúžili ako inšpirácia. Takéto protokoly za ukázali byť veľmi praktické v heterogénnych sieťach, ktoré postrádajú prezentačnú vrstvu (ako je aj sieť Internet).


Príkazy protokolu sú „case sensitive“, to znamená že „helo“ a „HELO“ reprezentujú ten istý príkaz. Parametre príkazov závisia od významu parametra a kontextu v akom sa vyskytol. Ako všeobecné pravidlo je dobré počítať s tým, že budú „case sensitive“. Jednotlivé parametre príkazu sú oddelené jednou alebo viacerými medzerami. Protokol v súčasnej podobe pozná tieto príkazy:


HELO identifikácia_odosielateľa verzia ľubovoľný text


Vzdialený klient sa identifikuje serveru. Tento príkaz musí byť vždy prvý, ktorý klient pošle, v opačnom prípade musí server odmietnuť všetky príkazy okrem HELO a QUIT. Parameter identifikácia_odosielateľa je identifikačné meno vzdialeného používateľa, ktorý odosiela správu. V prostredí UNIXu by to malo byť prihlasovacie meno (login name). Pre server, ktorý sa považuje za bezpečný, by táto informácia mala byť len informačná, server by mal identifikovať vzdialeného používateľa iným spôsobom. Parameter verzia určuje verziu protokolu vo formáte major.minor, kde major je hlavné číslo verzie a minor je vedľajšie. Platí pravidlo, že ak majú protokoly rovnaké hlavné číslo verzie, môžu spolu komunikovať. Ak sa v budúcnosti vykoná nekompatibilná zmena protokolu, bude tejto verzii pridelené vyššie hlavné protokolové číslo. Súčasná verzia protokolu, popisovanú v tomto dokumente, je verzia 1.0. Posledný parameter ľubovoľný text je takzvaný „privítací text“, nie sú naň kladené žiadne špeciálne nároky a ani sa nedoporučuje používať na iné ako diagnostické účely. Pre klientov sa doporučuje aby do tohoto parametra uložili meno a číslo verzie klienta a identifikáciu operačného systému.


TELL príjemca [ tty ] :text správy


Príkaz na odoslanie krátkej, jednoriadkovej správy. Parameter príjemca je identifikácia príjemcu správy, voliteľný parameter tty je identifikácia terminálového zariadenia, na ktorom je príjemca správy prihlásený. Tento voliteľný parameter má význam len pre systémy na platforme UNIXu, kde určuje jeden zo súborov /dev/ttyxx, na ktorý sa má správa poslať. Toto rozšírenie je zahrnuté len kvôli kompatibilite s predchádzajúcou verziou protokolu, ktorá mala inú syntax, ale rovnakú funkčnosť ako príkaz TELL. Posledný parameter text správy musí vždy začínať znakom „:“, tento znak nie je súčasťou správy. Správa, špecifikovaná týmto parametrom, bude odovzdaná lokálnemu klientovi alebo zapísaná používateľovi priamo na obrazovku (ak nebol jeho klient lokalizovaný a užívateľ má povolené priame prijímanie správ).


FILE port príjemca meno_súboru veľkosť_súboru [ voľby ]


Vzdialený klient ponúka súbor meno_súboru dĺžky veľkosť súboru užívateľovi príjemca. Vzdialený klient pasívne čaká na otvorenie dátového komunikačného kanálu na TCP porte číslo port. Samotný prenos súboru bude prebiehať po tomto kanále. Samotný protokol na prenos súboru po vyhradenom kanáli nie je popísaný v tomto dokumente, pretože sa serveru týka len veľmi okrajovo. Parameter voľby je voliteľný a reprezentuje variácie funkcie prenosu súboru ako je napríklad šifrovanie alebo kompresia. V súčasnej dobe nie je žiadna voľba definovaná ani podporovaná - vyhradené pre budúce rozširovanie.


TALK port príjemca [ voľby ] [ :téma ]


Pomocou tohoto príkazu sa vytvára „rozhovor“ medzi používateľmi. „Rozhovor“ znamená dlhodobé trvalé spojenie, pomocou ktorého si jednotlivé strany vymieňajú správy. Príkladom takéhoto spojenia je UNIXovský príkaz talk ktorý slúžil aj ako inšpirácia pre tento príkaz protokolu. Podobne, ako v predchádzajúcom príkaze, je parameter port číslo portu, na ktorom vzdialený klient čaká na otvorenie spojenia a parameter príjemca identifikuje príjemcu. Parameter voľby je použitý rovnako ako v predchádzajúcom prípade a tak isto nie je (zatiaľ) definovaný. Voliteľný parameter téma (ak je uvedený) bude odovzdaný príjemcovi výzvy na rozhovor ako odôvodnenie volania. Samotný rozhovor prebieha mimo server, po novootvorenom komunikačnom kanále.


CANCEL


Zrušenie príkazu. Vykonanie príkazov ako sú FILE a TALK môže trvať dĺhý čas, pretože zahŕňajú vytvorenie nového spojenia. Lokálny klient môže počas vykonávania príkazu chcieť jeho vykonanie prerušiť a tým vrátiť server do stavu, v ktorom počúva ďalšie príkazy. Príkaz CANCEL prerušuje práve bežiaci príkaz.


QUIT


Ukončenie komunikácie. Toto je posledný príkaz, ktorý klient pošle a ukončuje ním komunikáciu so serverom. Príkaz nemá parametre.


Server po prijatí príkazu sa ho bude snažiť vykonať a po jeho vykonaní bude informovať vzdialeného klienta o vykonaní príkazu a o prípadných chybách počas vykonávania. Formát odpovede je takýto:


XYZ podrobnejší popis


X, Y a Z sú číslice (znaky od „0“ do „9“) a znamenajú kód odpovede. Hlavná je číslica X, ktorá reprezentuje „hlavný“ kód odpovede. Číslice Y a Z reprezentujú vedľajší kód a ich význam závisí od číslice X. Význam číslice X je nasledovný:


1: Informačná odpoveď, môže byť bezpečne ignorovaná. Táto odpoveď slúži len na diagnostické a informačné účely.


2: Pozitívna odpoveď. Príkaz bol vykonaný úspešne. Táto odpoveď úspešne ukončuje príkaz.


3: Rezervonané pre ďalšie rozšírenia protokolu. Nedoporučuje sa používať.


4: Negatívna odpoveď. Príkaz skončil neúspešne. Táto odpoveď neúspešne ukončuje príkaz. Podrobnejšie príčiny neúspechu sú indikované číslicami Y a Z.


5: Kritická chyba servera. Znamená okamžité ukončenie činnosti servera.


Podľa tejto špecifikácie napríklad odpoveď 201 TELL command successful znamená úspešné ukončenie príakazu tell, odpoveď 200 message sent to tty znamená to isté, lenže príkaz bol ukončený iným spôsobom a odpoveď 415 you have been refused znamená neúspešné ukončenie príkazu (v tomto prípade odmietnutie správy lokálnym klientom).Dĺžka protokolového riadku je obmedzená na 256 znakov z dôvodov programátorkého pohodlia pri čítaní riadku.


Protokol server - lokálny klient


Na komunikáciu medzi serverom a lokálnym klientom, ktorý sa nachádza v tom istom systéme ako server, sa môže s výhodou použiť protokol, založený na odovzdávaní binárnych štruktúr, keďže pre server aj lokálneho klienta platia tie isté pravidlá reprezentácie dát. Tento protokol je pre vzdialený systém transparentný, preto môže byť rôzny v rôznych implementáciach. Mal by byť istým spôsobom ekvivalentný protokolu vzdialený klient - server, okrem autentifikačných príkazov. Ďalej bude popísaný návrh takéhoto protokolu pre súčasnú implementáciu v prostredí UNIX/Linux.


Protokol je založený na výmene binárnych správ, ktorých formát reprezentuje štruktúra struct clnt_info, ktorá vyzerá takto:


struct clnt_info {


	int ci_service;


	int ci_command;


	int ci_trust;


	char ci_fromname[MAX_NAME_LEN];


	char ci_fromhost[MAX_NAME_LEN];


	int ci_port;


	int ci_return;


	int ci_status;


	int ci_datatype;


	char ci_data [MAX_CIDATA_LEN];


}


Položky štruktúry majú nasledujúci význam:


ci_service: identifikátor služby, ku ktorej sa správa vzťahuje (TELL, FILE, atď.)


ci_command: príkaz klientovi (napr. Ponuka spojenia, odovzdávaná správa ...)


ci_trust: dôvera v spojenie s klientom, od ktorého príkaz pochádza. Podrobnejšie vysvetlenie sa nachádza v kapitole Implementácia.


ci_fromname: meno používateľa od ktorého správa pochádza.


ci_fromhost: meno stroja, ktorý odoslal správu.


ci_port: číslo portu, na ktorom vzdialený klient čaká na otvorenie dátového spojenia (nepovinné).


ci_return: návratová hodnota v prípade, že sa jedná o odpoveď klienta serveru.


ci_status: stav otváraného dátového spojenia. V súčasnosti nepoužívané.


ci_datatype: typ dát prenášaných v poli ci_data alebo po otvorenom dátovom kanáli. V súčasnosti podporovaný len typ CIDATA_PLAIN, ktorý reprezentuje dáta bez šifrovania.


ci_data: dáta závislé na príkaze. Napr. pre službu TELL a príkaz MSG toto pole obsahuje dáta prenášanej správy reprezentované podľa hodnoty ci_datatype (v súčasnosti len CIDATA_PLAIN).


Záujemcov o bližšiu špecifikáciu protokolov odporúčame na súbor PROTO, ktorý je súčasťou distribúcie zdrojového kódu servera.


Implementácia


Popis prostredia a použitých techník


Server bol implementovaný v prostredí operačného systému UNIX, konktrétne v operačnom systéme Linux ( distribúcia Slakware 3.1, jadro verzia 2.0.29), s použitím kompilátora gcc (GNU C compiler, verzia 2.7.2). Systém Linux je derivát operačného systému UNIX, multiužívateľský operačný systém s podporou virtuálnej pamäte a ochrany systému (trieda C ochrany). Použité boli len štandardné systémové knižnice a služby. V implementácí boli použité tieto systémové komponenty:


Sockety sa používajú na sieťovú komunikáciu. Pomocou socketov je vytvorený obojsmerný komunikačný kanál medzi vzdialeným serverom a klientom.


Na vytvorenie komunikačného kanálu medzi serverom a lokálnym klientom sa používajú rady správ SYSV IPC (System V Inter Process Communiciation). Server otvára rad správ, keď potrebuje odovzdať príkaz lokálnemu klientovi a predpokladá že klient je pripravený a čaká na príjem správy typu „príkaz“ z radu.


Keďže server musí komunikovať na dvoch rôznych komunikačných kanáloch, sú niektoré vstupno/výstupné operácie vykonávané asynchrónne pomocou signálov. Prichádzajúce dáta na kanály vyvolajú signál, ktorý aktivuje príslušný obslužný kód v serveri. Keďže SYSV IPC neposkytuje synchrónny prístup je táto metóda obmedzená len na sockety.


Priamy prístup na riadiaci terminál používateľa sa využíva v prípade, že server nie je schopný lokalizovať lokálneho klienta príjemcu. Riadiaci terminál používateľa sa lokalizuje v systémovej databáze utmp a následne sa naň priamo pristupuje.


Identifikácia vzdialeného používateľa sa vykonáva pomocou protokolu ident, ktorý síce nie je kryptograficky zabezpečený, ale je to jediný protokol dostatočne jednoduchý, aby neúmerne nezaťažoval hostiteľský systém a dostatočne rozšírený, aby bol použiteľný v širšom rozsahu.


Pre realizáciu komunikačného kanálu, ktorý prechádza Internetom (kanál vzdialený klient - server) boli zvolené sockety, pretože socketová komunikácia je v systémoch UNIX prakticky jediné prijateľné riešenie, pokiaľ má byť systém prenositeľný aj na iné deriváty UNIXu. Na komunikáciu v rámci systému boli použité rady správ zo SYSV IPC. Táto voľba padla hlavne kvôli bezpečnosti systému, aj keď znamená isté programátorské nepohodlie. Ďalší kandidáti na tento komunikačný kanál boli sockey v doméne AF_UNIX a pomenované rúry (FIFO). Sockety, aj keď sú vytvorené v doméne AF_UNIX, neposkytujú žiadny spôsob na obmedzenie alebo kontrolovanie prístupu (založené na konkrétnom pokuse), preto sú pre bezpečný komunikačný kanál, aký je v tomto prípade potrebný, nepoužiteľné. Pomenované rúry (named pipes) síce poskytujú obmedzovanie prístupu, ale ako všetky súbory v UNIXe môžu obmedzovať prístup pre vlastníka, skupinu a ostatných. Keby server vytváral takýto kanál, stal by sa vlastníkom pomenovanej rúry a nemohol by poskytnúť prístup len klientovi. Riešením by bolo spustiť klienta v privilegovanom režime (ako superuser), ale tým by sa ohrozila bezpečnosť systému, pretože server inak takéto privilégiá nepotrebuje, a ako vieme, každý program obsahuje chyby. Rady správ poskytujú riadenie prístupu ku kanálu rovnako ako pomenované rúry, ale umožňujú pre tvorcu prostriedku, ktorý má implicitne plné práva, určiť ďalšieho vlastníka a určiť mu prístupové práva. Pomocou tohoto mechanizmu môžeme vytvoriť súkromný komunikačný kanál medzi serverom, ktorý beží ako neprivilegovaný používateľ daemon, a lokálnym klientom, ktorý je proces príjemcu správy.


Inicializácia servera


	Server môže byť spustený buď samostatne alebo pomocou internetového superdaemona inetd. V prvom prípade musí vytvoriť (funkcie socket a bind) socket pre počúvanie (funkcia listen) a po prijatí spojenia (funkcia accept) spustí hlavný program servera (funkciu serv). V prípade použitia inetd táto činnosť odpadá, keďže inetd už všetko dopredu vytvorí.


Server si inicializuje signál SIGIO a nastavuje sieťový socket pre asynchrónny vstup/výstup.


Jednou z úloh hlavného programu servera je rozoznanie protokolu, ktorým bude server komunikovať. Server je navrhnutý tak, aby sa vedel prispôsobiť protokolu klienta - do istej miery. Protokol používaný v rannom štádiu vývoja bol veľmi jednoduchý a neadaptabilný, čo v konečnom dôsledku viedlo k jeho zmene. Server je však navrhnutý na to, aby tento protokol rozpoznal a dokázal sa prepnúť do príslušného režimu (buď „starý“ alebo „nový“ protokol). Identifikácia typu protokolu je uľahčená tým, že prvý príkaz pre „nový“ protokol, ktorý musí vzdialený klient poslať, je príkaz HELO. Formát „starého“ protokolu je nasledujúci:


odosielateľ:príjemca:tty:text správy


Protokol obsahuje len jednoriadkovú komunikáciu, jeden príkaz a jedna odpoveď, potom sa spojenie vždy zatvára. Tomuto protokolu sa nebudeme venovať podrobnejšie, pretože sa neuvažuje o jeho ďalšom použití a je v kóde servera zahrnutý len z kompatibilitných dôvodov.


Hlavná slučka servera


Server v hlavnej slučke komunikuje s dvoma klientami. Vykonáva príkazy a generuje odpovede. Počas implementácie vznikol problém pri komunikovaní s dvoma rozdielnymi klientmi na dvoch rôznych komunikačných kanáloch. Pri príkazoch FILE a TALK musí server prijímať správy od dvoch zdrojov - lokálny klient, ktorý už dostal príkaz pracuje na nadviazaní spojenia a po jeho nadviazaní pošle odpoveď a vzdialený klient, ktorý poslal server príkaz sa môže rozhodnúť jeho vykonávanie prerušiť príkazom CANCEL.


 Server si v záujme efektivity v žiadnom prípade nemôže dovoliť aktívne čakať na dokončenie príkazu. Tento problém je vyriešený asynchrónnym prijímaním príkazov od vzdialeného klienta, pokiaľ je server v stave čakania na odpoveď od lokálneho klienta. Socket pre sieťovú komunikáciu je nastavený na prijímanie asynchrónnych notifikácií udalostí (to sa odohralo vo fáze inicializácie) a keď prídu dáta na príjem, systém pošle procesu servera signál SIGIO. V takomto prípade sa spracuje prichádzajúci príkaz a vyhodnotí sa (môže to byť len príkaz CANCEL poprípade QUIT). Pri jeho spracovaní server ukončí komunikáciu s lokálnym klientom a prejde do stavu, v ktorom príma ďalšie príkazy od vzdialeného klienta.


Spracovanie príkazov


Po prijatí príkazu zo siete ho server podrobí syntaktickej kontrole a izoluje parametre. Kontroluje správnosť príkazu a správnosť kontextu, v ktorom nastal (napr. príkaz CANCEL nie je platný, ak nemá čo prerušiť alebo ak žiaden príkaz nie je práve vykonávaný). Spracovanie príkazu zvyčajne vyžaduje použitie lokálneho komunikačného kanálu na komunikáciu s lokálnym klientom. Jeho použitie bude popísané neskôr. Po spracovaní príkazu sa generujú kódy odpovede aj s upresňujúcim textom, ktoré sa následne odvysielajú vzdialenému klientovi.


Komunikácia s lokálnym klientom


Komunikácia s lokálnym klientom sa odohráva prostredníctvom výmeny správ pevného formátu, reprezentovaných štruktúrou struct clnt_info. Komunikácia sa odohráva spôsobom príkaz-odpoveď, kde indikácia, či správa je príkaz alebo odpoveď je uložená v poli typ hlavičky správy (ktorú spravuje SYSV IPC systémová služba). Na správu komunikačného kanálu s lokálnym klientom sa používajú funkcie uložené v súbore msgs.c. Sú to funkcie na otvorenie komunikačného kanálu connect_peer, funkcie na posielanie/prijímanie správ send_to_peer a read_from_peer a na zatvorenie a zrušenie komunikačného kanálu disconnect_peer a delete_peer. Pre funkciu connect_peer je nutné ako parameter uviesť meno entity, s ktorou sa volajúci program chce spojiť. Pre server je toto meno prihlasovacím menom (login name) cieľového používateľa a pre klienta je to reťazec „SERVER“. Rozhranie SYSV IPC požaduje pri vytváraní radu správ uviesť kľúč. Tento kľúč je pomocou funkcie ftok odvodený zo súboru poštovej schránky (mailbox) cieľového používateľa a ako konkretizačný znak je použitý znak „t“. Funkcie send_to_peer a read_from_peer sú len rozhraním k funkciám msgrcv a msgsnd s tým, že špecifikujú typ správy, ktorý sa má prijať respektíve odoslať (príkaz/odpoveď). Funkcia disconnect_peer ukončuje komunikáciu s partnerom. Rad správ je zrušený len za predpokladu, že volajúci program pri otváraní radu (vo funkcií connect_peer) ho vytvoril a súčasne pri jeho zatváraní rad neobsahuje žiadne neprebrané správy. Naproti tomu, delete_peer zruší rad bez ohľadu na ďalšie okolnosti. Táto funkcia sa používa keď systém detekuj rad správ, ktorý nie je použitý ani klientom, ani serverom. Toto opatrenie je podnietené tým, že rady správ, podobne ako súbory, sú trvalé, nerušia sa, keď posledný proces ktorý ich používal, skončí. Z tohoto dôvodu sa môže stať, že proces nestihol pred svojím koncom odstrániť rad správ a ten  v systéme zostal neobsluhovaný. Modul obsahuje ešte jednu funkciu enquiry_peer, ktorú používa server, keď očakáva od klienta okamžitú odpoveď. Keďže rozhranie SYSV IPC neposkytuje informáciu, či niekto číta z radu správ, do ktorého server zapisuje, server indikuje prítomnosť klienta tak, že pošle správu, na ktorú klient hneď reaguje. Ak klient nereaguje do špecifikovaného času, server zmaže rad správ (považuje ho za opustený) a považuje klienta za neprítomného. Táto črta programovania SYSV IPC vytvára istý stupeň „programátorského nepohodlia“, ale bola zvolená pre bezpečnosť komunikácie.


Komunikácia pomocou siete


Pri komunikácií v sieťovom prostredí vzniká problém dôvery v spojenie. Popisovaný systém to rieši tak, že zavádza premennú dôvera (trust). Premenná nadobúda celočíselné hodnoty od 0 (žiadna dôvera) do 100 (maximálna dôvera). Pri prijímaní spojenia od vzdialeného klienta sa server snaží zistiť podrobnosti o stroji, na ktorom klient beží. Snaží sa zistiť identitu vzdialeného klienta (prihlasovacie meno používateľa, ktorý ho spustil), snaží sa spätne prehľadať DNS (Domain Name System) a nájsť meno stroja. Z týchto údajov vykonštruuje hodnotu dôvery a pošle ju lokálnemu klientovi spolu so správou. Lokálny klient môže upozorniť používateľa, že prijatá správa je „nedôveryhodná“ v prípade, že hodnota premennej dôvera je nízka.


Použitie


Server je použiteľný priamo v prostredí operačného systému Linux, verzie 2.0 vyššej. Prenos na iné klony operačného systému UNIX sa predpokladá bez väčších problémov, aj keď s malou úpravou zdrojového kódu servera. Špeciálne privilégium, ktoré je nutné pre beh servera je právo zapisovať na riadiace terminály používateľov, čo sa vo väčšine systémov dá dosiahnuť bez nutnosti použiť superpoužívateľské privilégiá. V implementácií pre Linux je to dosiahnuté pridaním servera do skupiny tty, ktorá má povolený zápis na používateľské riadiace terminály. Inak server beží bez ďalších privilégií ako proces používateľa daemon.


Server môže byť spúšťaný buď samostatne alebo s použitím internetového superservera inetd. Samostatné použitie by sa malo obmedziť len na testovacie účely, pretože server nie je stavaný na obsluhovanie viacerých požiadaviek naraz. Pri použití superservera je toto riešené spustením viacerých kópií servera (jednu pre každú požiadavku). Pre toto riešenie je nutné zapísať službu servera do systémového konfiguračného súboru /etc/services. Doporučuje sa uviesť meno služby tell a port 4224/TCP.


Diagnostika


Server počas svojho behu zapisuje chybové hlásenia do systémového log súboru (na systéme Linux väčšinou /var/log/syslog a /var/log/messages). Server môže byť spustený s voľbou pre diagnostický výstup. Táto voľba je parameter -d príkazového riadku nasledovaný množinou znakov, ktorá charakterizuje triedy diagnostického výstupu. Popis jednotlivých tried diagnostického výpisu sa nachádza v súbore utility.h. Chybové hlásenia sú do systémového logu zapisované s prioritou ERROR, varovania s prioritou WARN a diagnostický výstup s prioritou DEBUG. Ako zariadenie (facility) pre log súbor je uvedené DAEMON (viď manuálová stránka syslog(3)).


Záver


Po istom úsilí sa podarilo vytvoriť prevádzkyschopný systém, ktorý bol postupne po verziách uvádzaný do prevádzky na niektorých počítačoch akademickej siete SANET. Súčastná verzia systému je v skúšobnej prevádzke na počítači chelin.chtf.stuba.sk a prebieha jeho prenos na iné systémy typu UNIX.  Navrhnutý protokol poskytuje dostatočnú flexibilitu pre rozširovanie.


V spojení s klientom, ktorého autorom je Peter Krútel, tvorí užitočný systém výmeny informacií, ktorý sa začína v prostredí SANETu rozširovať pretože umožnuje spoľahlivé odovzdávanie informacií po nespoľahlivých sieťach.


Tento dokument opisuje verziu systému, ktorá určite ešte prejde radom modifikácii a úprav, ale ktorá je už aj v súčasnej verzii použiteľná (a aj používaná). Systém je ponúkaný k verejnej diskusii a použitiu v nádeji, že bude užitočný. V každom prípade však autor, ani iný prispievatelia nenesú žiadnu zodpovednosť za akékoľvek následky spôsobené používaním alebo samotnou existenciou systému.
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