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» Internetové a podnikové prostredie sa v po-
slednom desatroci podstatne priblizili. Dnes uz
nie je nezvycajné vidiet internetové technolo-
gie, ktoré su zdkladnymi stavebnymi prvkami
podnikovych technolégii. A naopak, interne-
tové technolégie sa priblizuju poziadavkam
podnikovych informacnych systémov najma
v oblasti bezpecnosti a spolahlivosti. Ale aj na-
priek tomuto priblizovaniu maju jednotlivé
prostredia svoje $pecifika. V sprave identit a pri-
stupov je tento rozdiel podstatny. Je to zrejme
dané velkymi odlisnostami v zékladnych ¢rtach
jednotlivych prostredi. Kym v podnikovom pro-
stredi sa spravuju uzatvorené skupiny pouziva-
telov (najma zamestnanci), v internetovom
prostredi je skupina pouzivatelov otvorena
a takmer nekontrolovatelna. Dalsi délezity roz-
diel je vo velkosti. Pre podnikové prostredie su
typické tisice az statisice identit. RieSenie pre
internetové prostredie musi pocitat s mnoz-
stvami pouZivatelov, ktoré su o niekolko radov
vyssie. Preto technoldgie na spravu identit
a pristupov (Identity and Access Management,
IAM) v internetovom prostredi maju svoje ne-
prehliadnutelné Specifika.

Je zrejmé, ze prakticky nemozno vytvorit
jednu centrélnu databdzu vietkych pouzivate-
[ov internetu. O nieco podobné sa pred niekol-
kymi dekddami snazila technoldgia X.500. Aj
ked niektoré jej casti Ziju doteraz, pokus o vy-
tvorenie jednej celistvej databazy X.500 neus-
pel. A zrejme ani uspiet nemohol, pretoze
internet je zloZzeny z mnozstva velmi nesuro-
dych systémov, ktoré je tymto spésobom tak-
mer nemozné integrovat. Preto sa pre
prostredie internetu momentélne presadzuje
Uplne iny pristup, zaloZzeny na koncepte fede-
racie.

Pri pouziti federacie identit ma kazdy zapo-
jeny internetovy uzol svoj vlastnu databazu po-
uzivatelov. Tato databdza sa vyuziva na
autentifikaciu pouzivatelov, ktori patria k to-
muto uzlu, napriklad zamestnancov firmy
alebo studentov univerzity. Ked' takyto pouzi-
vatel pristupuje k inému federovanému uzlu,
informacia o jeho identite sa prenesie na tento
uzol pomocou dohodnutych komunika¢nych
protokolov. Vzdialeny uzol potom moze vidiet
vybrané aspekty identity pouzivatela. Tento
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pristup sa velmi ¢asto pouziva v akademickom
prostredi, kde je takmer nevyhnutny na efek-
tivnu spolupracu medzi univerzitami. Naprik-
lad $tudent univerzity A sa prihlasi vo svojom
univerzitnom systéme pomocou svojho mena
a hesla. Tento Student sa rozhodne pristupit
k elektronickym zdrojom v kniznici univerzity
B. Pomocou protokolov federacie identit sa
knizni¢ny systém dozvie, ze komunikuje so $tu-
dentom univerzity A a na zdklade toho mu po-
voli pristup. Univerzita A v tomto pripade
vystupuje ako poskytovatel identity (identity

provider), kniznica vystupuje ako poskytovatel

sluzby (service provider).

Zaujimavy aspekt tohto pristupu je zachova-
nie bezpecnosti a sukromia pouzivatelov. Kniz-
nica ako poskytovatel sluzby vie len minimum
informdcii, ktoré potrebuje. Kniznica nevidi
heslo pouzivatela, kedZe pouzivatel sa autenti-
fikuje len vo svojej domovskej univerzite. Kniz-
nica vie, Ze ten, kto pristupuje, je denny Student
univerzity A.To je vetko, ¢o kniznica potrebuje
vediet na poskytnutie pristupu. Kniznica sa ne-
dozvie meno $tudenta, jeho ¢islo ani ziadny iny
dolezity identifikdtor. Podobne to plati aj
v opa¢nom smere: univerzita vie, Ze student
pristapil do kniznice, ale uz nevie, k akym kon-
krétnym zdrojom pristupoval. Takyto federa-
tivny pristup v rozumnej miere zachovava
sukromie. pouzivatelov.

Tento pristup bol navrhovany primarne pre
plne distribuované prostredie, kde sa predpo-
kladala pritomnost velkého mnozstva posky-
tovatelov identit. Je pri nom zachovana
bezpecnost systému, ako aj akceptovatelné su-
kromie pouzivatelov. V tejto forme sa federacia
identit pouziva na medzinarodnu spolupracu
v akademickych sietach. Komer¢na sféra viak
tento pristup pozmenila. V komerénej oblasti
su poskytovatelmi identit va¢sinou len interne-
tové megakorporécie. Tym sa redukuje pocet
poskytovatelov identit na niekolko obrovskych
firiem. Aj pri pouziti bezpecnych technolégii sa
viak poskytovatel'identity dozvie o pouZivate-
lovi isté informacie, napriklad systémy, do kto-
rych pristupoval. Preto systém, v ktorom je
niekolko gigantickych poskytovatelov identity,

predstavuje velké riziko. Kazdy poskytovatel

identity vie Cciasto¢ne profilovat obrovské

mnozstvo pouzivatelov. Pri tomto pristupe su-
kromie pouzivatelov trpi.

Z technologického hladiska internetovym
systémom na spravu identit a pristupov domi-
nuju najmd dve rodiny protokolov SAML
a OAuth. SAML je sluzobne starsi a vyzretejsi
protokol. Je zalozeny na XML a je relativne
komplikovany. Poskytuje vsak pokrocilé funk-
cie a je schopny prevadzkovat aj velmi
rozsiahle federacie. Pouziva sa najma v akade-
mickom prostredi, rozsiahlych podnikovych
partnerskych sietach a v programoch na eGo-
vernment.

OAuth je sluzobne mladsi protokol a je pri-
madrne navrhnuty pre pracu v prostredi RESTful.
OAuth je zdanlivo jednoduchsi protokol. Jeho
jednoduchost je vsak Ciastocne dand faktom,
ze 3pecifikdcia OAuth nedefinuje konkrétny
protokol, ale obsahuje len relativne vagne od-
porucania, ako protokol zostrojit. Preto OAuth
je prakticky pouzitelny len tak, ze kazda imple-
mentdcia si tieto medzery v definicii doplni
svojim sposobom. Je viak pravdepodobné, ze
kazdé nasadenie OAuth bude mierne iné,
a preto interoperabilita implementécii OAuth
je obrovsky problém. Snazia sa ho riesit dve
$pecifikacie: OpenlID Connect a User-Managed
Access (UMA). OpenlID Connect Specifikuje
sluzby na distribuovanu autentifikdciu pouzi-
vatela a pristup k jeho pouzivatelskému profilu.
UMA riesi distribuovanu autorizaciu na pristup
k internetovym zdrojom.

Obe Specifikacie su vsak relativne mladé
a stale nie su dostato¢ne ustalené. OAuth
a jeho derivaty sa zacinaju pouzivat na riadenie
pristupu k sluzbam RESTful v uzatvorenych
podnikovych systémoch.V takychto pripadoch
je OAuth velmi prospesny, kedZe pre prostredie
RESTful iny prakticky spdsob takmer neexistuje.
V uzatvorenych prostrediach su problémy s in-
teroperabilitou implementécii OAuth nepri-
jemné, ale vdcsinou riesitelné. Inak je to vsak
v prostredi internetu. Tu sa pouziva takmer vy-
lu¢ne OpenlID Connect a jeho modifikované
verzie, ktoré si internetové megakorporécie
upravili pre svoje potreby. Interoperabilita im-
plementdcii je relativne nizka, a preto treba im-
plementacie prispdsobovat pre kazdého
poskytovatela identit osobitne.

Aj ked'sa technoldgie na internetovu spravu
identit objavili pred viac ako dekadou, ich
schopnosti a nasadenia su stéle len na zaciatku.
Tieto technoldgie maju casto velké problémy
so zachovanim sukromia, pokrocilou spravou
pristupov (zlozitejsie privilégia), ale napriklad
aj s dlhodobou konzistenciou udajov. Hoci su
tieto technoldgie v niektorych pripadoch prak-
ticky pouzitelné, ich limitacie su velmi zdvazné.
Neodportcame ich pouzivat bez predchadza-
jucej pripravy. Konzultacie so skiisenym odbor-
nikom su v tomto pripade viac ako potrebné.
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